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1. HENKILOTIETOJEN KASITTELY
(1/3)

Tadma ohje koskee niitd inmisista tallennettuja henkildtietoja, joiden osalta
SATO on rekisterinpitdjan asemassa.

« TAdma ohje on henkildtietojen kdsittelijad ja sen tyontekijoitd velvoittava.

« SATOn ja yhtionne valillg pitdd olla allekirjoitettu tietosuojasopimus, joka
velvoittaa yhtiétadnne henkildtietojen kdsittelijgnd. Tutustu
tietosuojasopimukseen huolellisesti.

» Henkilotietojen k&sittelijan oikeudet, velvollisuudet ja vastuut maaraytyvat
GDPR:n ja muun kulloinkin Suomessa voimassa olevan
tietosuojalainsdddanndn perusteella.

» Henkildtietoja ei ole lupa kayttadd muuhun kuin tietosuojasopimuksessa
mainittuun kaytotarkoitukseen, joka on yhteensopiva SATON kyseistd
henkiloryhmdad koskevassa rekisteriselosteessa esitettyjen kayttotarkoitusten
kanssa. Katso rekisteriselosteet https://www.sato fi/fi/usein-kysyttya-vuokra-
asunnot/tietoturva

» Henkilotietojen k&sittelijoilla pitad olla riittava asiantuntemus tietosuojasta,
luotettavuus seka salassapitovelvollisuus.

« Kdasittelija ilmoittaa henkildtietojen tietoturvaloukkauksesta SATOlle ilmﬁnto
aiheetonta viivytysta eli niin pian kuin suinkin mahdollista, sekd dokumentai ivin vieoi
tietoturvaloukkaukset ja niiden johdosta suoritetut toimenpiteet.

SATON ohjeet rekisterinpitdjand henkildtietojen kasittelijdille 3



https://www.sato.fi/fi/usein-kysyttya-vuokra-asunnot/tietoturva

19.2.2019

o [ 4 o0 (4 [ 4 oo [ 4 ® 0 o0 O '.12 t y
Ohjeet henkilotietojen kasittelijoille “Closyg,, -
ez,

. HENKILOTIETOJEN KASITTELY

(2/3)

Ka&sittelija ei luovuta henkilotietoja padsopimukseen nGhden kolmansille.

Tietosuojasopimuksessa on sovittu mahdollisuudesta alihankkijoiden
(alikasittelijoiden) kayttdmiseen henkildtietojen kasittelyssa sekd alikdsittelijéan
kayttoon liittyvistd ehdoista. Yleensd alikasittelijdiden kayttd on sallittu vain SATON
etukateen antamalla suostumuksella. Kasittelijd vastaa taysimadrdisesti
alikasittelij@nsa velvoitteiden suorittamisesta.

Tietosuojasopimuksessa on myds sovittu, ettd henkildtietoja ei ole lupa siirtaa
EU/ETA-alueen ulkopuolelle tai kansainvailisille jarjestoille. Myds mahdolliset
poikkeukset tGhan on tietosuojasopimuksessa selostettu.

Rekisterdidyiltd inmisiltd saapuvat pyynndt kdsittelija valittad viipymatta
rekisterinpitgjdlle ja tarvittaessa auttaa niihin vastaamisessa. Katso tarkemmin
ohjeen kohdasta 8.

Ka&sittelija auttaa rekisterinpitdjad tarvittaessa myos muulloin, esim. mahdollisessa
vaikutusten arvioinnissa ja viranomaisen ennakkokuulemisessa.

Ka&sittelija tarjoaa SATOnN saataville kaikki henkildtietojen kasittelyyn liittyvat tiedot,
jotka ovat tarpeen, jotta SATO voi osoittaa tayttdneensa rekisterinpitdjan
velvollisuutensa sekd ilimoittaa SATOlle, jos katsoo, ettd ohjeistus rikkoo GDPR:&d
tai muuta tietosuojasddnnostod. tho

ANNA ELAMAN VIEDA
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Obhjeet henkilotietojen kasittelijoille e ’fetosuoj;?- 256y
1. HENKILOTIETOJEN KASITTELY
(3 /3)

Kasittelija sallii SATON, SATON valtuuttaman auditoijan tai
tietosuojaviranomaisen suorittamat auditoinnit, sek&d osallistuu niihin.

Ka&sittelijd SATON valinnan mukaan joko poistaa tai palauttaa SATOlle
k&sittelyyn liittyvien palveluiden tarjoamisen paatyttya kaikki henkilétiedot ja
poistaa olemassa olevat jdljenndkset.

Jos yhtionne tyontekijdilld on pddsy SATON henkildtietojarjestelmadn,
kayttajatunnukset, salasanat ja pin-koodit ovat kunkin henkilokohtaisiq,
eikd niitd saa luovuttaa tai iimaista kenellekddn toiselle.

Jos kasittelij@ rikkoo tietosuojalainsadadantdd tai SATON ohjeita
mMmaarttdmalla kasittelyn tarkoitukset ja keinot itse, kyseistd henkildtietojen
kGsittelijad on pidettavd tadmdan kasittelyn osalta rekisterinpitdjand.
Ka&sittelijgn edelld tarkoitettu toiminta ei kuitenkaan rajoita rekisterdidyn
henkildn vahingonkorvausoikeutta SATOa kohtaan. SATOlle syntyy talldin
regressioikeus kasittelijddn ndhden vahingonkorvauksen ja mahdollisten
oikeudenkdynftikulujen osalta.

Lainsdddnnossd asetetun velvoitteen noudattamisen laiminlydnyt osapuoli
on velvollinen suorittamaan maaratyt hallinnolliset sanktiot, Q Q
rikosseuraamukset tai vohlngonkorvoukse’r niiden mooroommeen'e)

toimivaltaisen viranomaisen tai tuomioistuimen p&dtdksen mukaisesti.

AMAN VIEDA
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Obhjeet henkilotietojen kasittelijoille

2. TEKNISET JA ORGANISATORISET
TIETOSUOJATOIMENPITEET (1/4)

« SATOnN henkilotietoja kasittelevd kumppaniyritys varmistaa, ettd sen
alaisuudessa toimivat tyontekijat, joilla on pddsy SATON henkildtietoinin, tai
jotka muuten kasittelevart niitd, noudattavat SATON rekisterinpitgjdnd antamia
ohjeita ja voimassa olevaa tietosuojalains&dadantod.

« limoittakaa SATON yhteyshenkildlle kirjallisesti vahintaan viikkoa etukateen
tarpeesta lisata, poistaa, vaintaa tai muuttaa kayttavid/kasittelevid
tyontekijoitd, tydsuhteen alkaessa tai pddttyessd, tydtehtdvien muuttuessa
sekd pitkdaikaisista poissaoloista (kuten aitiysloma). Kayttoliittyman kautta
toimittaessa SATOn padkayttdja huolehtii kayttdvaltuus- ja pddsynhallinnasta,
jolloin iimoitus tehdddn itcsupport@elisa.fi —sGhkdpostiosoitteeseen
kayttdoikeuksien oikea-aikaista perustamista ja poistamista varten.

» Henkilotietoja koskee yleinen salassapito- ja vaitiolovelvollisuus. Katso
tarkemmin kohdasta 3.

« SATON henkildtietoja saa luovuttaa tai kayttdoikeuksia SATON
henkilGtietorekistereihin saa perustaa vain henkildille, jotka tyossadm Qto
tarvitsevat kyseisid henkildtietoja ja on pyynnostd ilmoitettava SAT

N A ELAMAN VIEDA
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Obhjeet henkilotietojen kasittelijoille

2. TEKNISET JA ORGANISATORISET
TIETOSUOJATOIMENPITEET 2(4)

Kayttdjatunnukset, salasanat ja pin-koodit saavat olla vain henkilokohtaisia
eikd niitd saa ilmaista tai luovuttaa kenellekadn toiselle.

« Salasanoiksi valitaan vain ns. vahvoja salasanoja (vahintaddn 10 merkkid,
mukana numeroita, kirjaimia, erikoismerkkejd ja isoja kirjaimia;
skandinaavisia erikoismerkkejd ei voi kayttaq)

* PIN-koodi ei saa olla helposti arvattava

+ Tietokoneet ja mobiililaitteet kuuluvat vain asianomaisen tyontekijan
kayttoon. Ulkopuolinen henkild voi kayttad tydntekijén tietokonetta tai
mobiililaitetta vain haltijan valvonnan alaisena.

« Laitteita on kaytettava harkiten julkisilla paikoilla, kokoustiloissa ja muilla
suojaamattomilla alueilla.

« Mikdli havaitset jotain epdilyttavaa tietokoneen tai mobiililaitteen k&yttdon
littyen, kuten esimerkiksi ulkopuolisen henkildn kdyttdmassd konetta, virus-
tartunnan, tietoturvaheikkouden tai jos tietokone haviad, ilmoita tasta
valitomasti tydnantajan kayttdétukeen tydnantajan ohjeiden mukaisesti ja
jos syntyy pienikin mahdollisuus SATON henkildtietojen vddrinkdy’réba'to
SATOonN sahkdpostiosoitteisiin tietosuoja@sato.fi ja itcsupport@elis

ANNA ELAMAN VIEDA
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Henkildtietoja on luvallista k&sitelld tai katsella vain, kun tyotehtavat sita edellyttavat,
SATOn rekisteriselosteessa mdadriteltyd kayttotarkoitusta noudattaen.

Henkildsta tallennetaan vain kayttdtarkoituksen mukaiset tarvittavat tiedot.
Henkilbtietoja pitdd kdasitelld niin, ettd ne eivat joudu vadriin kasiin. Esimerkiksi
tyopoyddalle tai muutoin ndkyville ei jGtetd henkildtietoja sisaltavid papereita.
Henkildtietoja sisaltavat paperit tulostetaan turvatulostuksena.

Henkildtietoja sisaltavat paperit havitetddn tietoturvaroskalaatikoihin.
Henkilotunnusta ei merkitd tai jGtetd tarpeettomasti ndkyviin tulosteisiin, asiakirjoihin
tai viesteihin.

Suositellaan, ettd henkildtietoja kdsitteleva yritys kehittad kayttdjien yksildintid ja
tunnistamista sekd samalla kdsittelyd koskevien merkintdjen kerddmista eli lokitusta
myds omassa toiminnassaan.

Jos huomaat [Ghettdneesi SATON henkildtietoja sisdltdvan salaamattoman
sGhkdpostiviestin yhdelle tai usealle henkildlle, jolla ei ole oikeutta sitd saada,
huomaat ladanneesi internettiin SATON henkildtietoja tai olet jGttanyt vaikkapad
bussiin paperinipun, joka sisaltdd SATON henkildtietoja, ILMOITA ASIASTA
VALITTOMASTA ESIMIEHELLE JA SAHKOPOSTIOSOITTEESEEN tietosuoja@sato.fi
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Henkilotietojen luovutuksissa noudatamme kohdan 4. ohjeita. SGhkdpostitse
emme |[dhetd henkildtietoja suojaamattomassa muodossa.

«  Kaytdmme suojattua sdhkdpostia, kun Idhetdmme henkildtietoja ja
varmistumme ettd vastaanottajan sdhkdpostiosoite on oikea.

» Vaihtoehtoisesti voimme [Ghettad henkilbtietoja sahkdpostin salasanalla
suojatussa litteessd niin, ettd Idhetdmme salasanan vastaanottajalle
erikseen tekstiviesting.

Jos kasittelijalld on kayttoliittyma, voimme tallentaa henkildtiedot jarjestelmdadn
ja toimittaa tavallisena sdhkopostina vain toimintaohjeen, joka ei sisalla
henkildtietoja.

Lukitsemme tietovdlineen (kuten tietokone, tabletti, dlypuhelin) kun emme
kAytd sitd tai poistumme sen Idheisyydesta.

Emme ota yhteyttd SATON henkilotietojarjestelmiin matkustaessamme EU/ETA-
alueen ulkopuolella.

Naytonsuojainta on syytd kayttaad.

Emme lataa dlylaitteeseen uvutta sovellusta tai ryndy kdyttdmadn uvutta ulkoista
tietojarjestelmad ennen kuin olemme saaneet siihen luvan tydnantajon
ohjeiden mukaisesti.

SATON ohjeet rekisterinpitdjand henkildtietojen kasittelijdille



Obhjeet henkilotietojen kasittelijoille

3. SALASSAPITO

Henkilotietoja koskee yleinen salassapito- ja vaitiolovelvollisuus:

« Salassa pidettavad asiakirjaa (tai kopiota tai tulostetta) ei
saa nAyttaad eikd luovuttaa sivulliselle eikd antaa sitd
teknisen kayttoyhteyden avulla tai muulla tavalla sivullisen
nahtavaksi tai kaytettavaksi (asiakirjasalaisuus).

« Vaitiolovelvollisuus merkitsee kieltoa ilmaista salassa
pidettavad asiaa tai sisaltda. lImaiseminen merkitsee paitsi
tiedon antamista suullisesti tai kirjallisesti, myos passiivisesti,
esimerkiksi salassa pidettavid tietoja sisaltdvan asiakirjan
jattamistd ulkopuolisten saataville. Vaitiolovelvollisuus koskee
myOs tallentamattomia tietoja.

« Salassa pidettavid tietoja ei saa kayttad omaksi taikka toisen
hyddyksi tai toisen vahingoksi ilman lainmukaista perustetta

(hyvéaksikéytokielto). )

ANNA ELAMAN VIEDA
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Obhjeet henkilotietojen kasittelijoille

4. HENKILOTIETOJEN ANTAMINEN JA
VASTAANOTTAMINEN

Ennen kuin luovutamme tai sirrdmme toiselle henkildtietoja, varmistumme
vastaanottajan henkildllisyydestd ja oikeudesta vastaanottaa tiedot.

« Henkildtietoja on luvallista antaa tyopaikan sisalla vain henkildlle, jonka
tydtehtavat edellyttavat tiedon saamista

« Antaessamme fietoja tyopaikan ulkopuolelle, varmistumme etté
vastaanottajalla on oikeus saada tiedot ja hdn on se henkild, joka vaittad
olevansa

« jos vastaanottaja on viranomainen, tarkista pyytdjan puhelinnumero
tai sdhkdpostiosoite tai soita vastaanottajan ilmoitftaman
viranomaisen vaihteeseen ja kysy onko henkild sielld tdissd

» jos vastaanottaja on SATON sopimuskumppaniyrityksen palveluksessa
varmista lisdksi, ettd kumppaniyrityksen kanssa on tehty SATOn
henkildtietoja koskeva tietosuojasopimus

« Viranomaisilta saatujen fietojen osalta pyrimme tarvittaessa varmistamaan
tietojen antagjalta, ettd asiakas on suostunut fiedon luovuttamiseen.

« Toisinaan saamme tietoja asiakkaan omaisilta tai muilta henkiloilta.
Tallaisissa tapauksissa tulee aina ottaa yhteyttd asiakkaaseen ja varmistaaq,
ettd tieto on oikea ja asiakas suostuu tiedon tallentamiseen. Gnto

ANNA ELAMAN VIEDA
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Kielletty& on lahtdkohtaisesti kasitelld erityisia henkilotietoja, jotka koskevat
« etnistd alkuperdd, poliittisia mielipiteitd tai uskonnollista tai filosofista vakaumusta,
« ammattiliton jGsenyyttd,

» geneettisten tai biometristen tietojen kdsittelyd henkilon yksiselitteistd tunnistamista
varten tai terveyttd koskevia tietoja,

* henkildon seksuaalista kayttaytymistd ja suuntautumista koskevia tietoja, tai
» rikostuomioita tai epdilyja koskevia tietoja

Kiellosta voidaan poiketa vain, jos siihen on lakisGdteinen velvoite
+ kansainvdliset pakotteet tai kotimainen liketoimintakielto
« terveystieto esim. likuntaeste asukasvalintaperusteena
» tieto asumistuesta vuokranmaksuvelvoitteen vuoksi

« tai oikeusvaateen laatimista, esittdmistd tai puolustamista varten

Henkilotunnusta saa kdsitell& tyd- ja vuokrasuhteessa sekd saatavan
perinndssd, mutta sen kaytdssd on noudatettava erityistd huolellisuutta ja
kGytdmme sitd vain, kun se on valttGmatontd. Henkildtunnusta kasittelemme
korostetun luottamuksellisesti.

Arkaluontoisina tietoina pidetddn henkildn taloudellista asemaa tai
eldmdantilannetta kuvaavia tietoja. NGitd tietoja kasittelemme korostetun
luottamuksellisesti.

SATON ohjeet rekisterinpitdjand henkildtietojen kasittelijdille 12



Obhjeet henkilotietojen kasittelijoille

6. LAPSEN TIETOSUOJA

« Erityisesti lapsen henkilotietoja pitaa suojata

19.2.2019

SATO ei tallenna alle 16 vuotiaiden henkildtunnuksia (vain syntymdaaika
tai syntymavuosi voidaan tallentaq)

SATO ei tarjoa maksullisia palveluita tai tuotteita alle 18 vuotiaille

SATO ei tee vuokrasopimuksia tai asuntokauppoja alle 18 vuotiaiden
kanssa ilman huoltajan suostumusta tai valtuutusta

alaikdinen voi tulla rekisterdidyksi SATON henkildrekistereihin yleensd
vain kanssa-asukkaana yhdessa taysi-ikdisen vuokralaisen kanssa

jos alle 16 vuotias haluaa SATOIlta markkinointiaineistoja, hdneltd
kerdtddn kevyen tunnistamisen tiedot (nimi, sdhkdpostiosoite ja IP-
tunnus) ja palvelu on maksutonta

jos huoltaja pyytdd alle 16 vuotiaasta yksinomaan markkinointia
varten kertyneiden tietojen poistamista rekisteristd, ne poistetaan

vipymattd tho

ANNA ELAMAN VIEDA
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« Mikdli kasittelija tai sen tydntekij@ havaitsee jotain epdilyttavad tietokoneen tai
mobiililaitteen kayttdon littyen, kuten esimerkiksi ulkopuolisen henkildn kayttadmdassa
konettq, virus-tartunnan, tietoturvaheikkouden tai jos tietokone haviad, hdnen pitédd
iImoittaa tastd valittémasti tydnantajansa kayttdtukeen tydbnantajan ohjeiden
mukaisesti.

« Kun tapahtuu henkildtietojen tietoturvaloukkaus, jonka johdosta on pienikin
mahdollisuus, ettG SATON henkildtietoja joutuu vadriin kdsiin, kumppanin on
iImoitettava siitd ilman aiheetonta viivytysta ja niin pian kuin mahdollista SATOlle
tietosuoja@sato.fi ja itcsupport@elisa.fi — sGhkdpostiosoitteisiin.

* lImoituksen yhteydessd tulee olla seuraavat fiedot :

« kuvaus tietoturvaloukkauksesta,

» kohteena olevat henkiloryhmat ja heiddn lukumdaadra sekd henkilotietotyypit,

« kumppanin yhteyshenkild,

* |oukkauksen todenndkdiset seuraukset rekisterdidyille sekd

« mihin toimenpiteisiin on ryhdytty tai aiotaan ryhtyd haittavaikutusten lieventdmiseksi

« llmoita fietoturvaloukkauksesta nopeasti SATOlle, vaikka kaikkia fietoja ei vield olisi
saatavilla.

» Rekisterinpit@jad (=SATO) iimoittaa tietoturvaloukkauksesta
tietosuojaviranomaiselle ja tarvittaessa rekisterdidyille inmisille.

19.2.2019 SATON ohjeet rekisterinpitdjand henkildtietojen kasittelijdille 14
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Obhjeet henkilotietojen kasittelijoille

8. REKISTEROIDYN OIKEUDET

Henkildn oikeudet omiin tietoihinsa

1.

2.

19.2.2019

Tiedonsaantioikeus — tiedot 16ytyvat rekisteriselosteesta — Tietoturva ja
kayttoehdot -valilehdeltd

Tarkastusoikeus — valitd SATON asiakkaan pyyntd sahkdpostiosoitteeseen
asiakaspalvelu@sato.fi ja muun henkildn tarkastuspyyntd sGhkdpostiosoitteeseen
tietosuoja@sato.fi

Oikeus tietojen oikaisemiseen — vadlitd SATON asiakkaan pyynto
sGhkdpostiosoitteeseen asiakaspalvelu@sato.fi ja muun henkildn pyyntd
sahkopostiosoitteeseen tietosuoja@sato.fi

Oikeus saada tietonsa poistetuksi ("oikeus tulla unohdetuksi”) — valitd pyynto
sahkopostiosoitteeseen tietosuoja@sato.fi

Vastustamisoikeus — valitd pyyntd sdhkopostiosoitteeseen tietosuoja@sato.fi

Oikeus kasittelyn rajoittamiseen — valitd pyyntd sGhkdpostiosoitteeseen
tietosuoja@sato.fi

Oikeus saada tiedot siirretyksi rekisterinpitajalta toiselle — valitd pyynto
sGhkdpostiosoitteeseen tietosuoja@sato.fi

Oikeus olla joutumatta yksinomaan automaattiseen kasittelyyn perustuvan
paatoksenteon kohteeksi — valitd pyyntd sGhkdpostiosoitteeseen tietosuoja@sato. fi

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle — pyydd henkjldd
toimittamaan valitus Tietosuojavaltuutetulle. Ohjaa henkild ’ru’rus’rumof O
valitusohjeisiin: ANNA ELAMAN VIEDA
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9. REKISTERISELOSTEET %« “snc™

SATOssa on laadittu rekisteriseloste kutakin henkildryhmad
varten: asiakkaat, sidosryhmahenkildt ja henkildstd

Rekisteriselosteessa on kuvattuna:
* henkildtietorekisterit
* henkilotietojen kasittelyn tarkoitukset
« Kkasittelyn oikeusperusteet
« rekisterien tietosisaltd ja tietoldhteet
« fietojen luovutukset ja siirrot
* henkildtietojen sdilytysajat
« rekisterin suojauksen periaatteet
» rekisterdityjen oikeudet

Rekisteriselosteet ovat rekisterinpitdjad ja henkildtietojen

kGsittelijad sekd heiden tydntekijoitdan velvoittavaa
ohjeistusta. GCICO

ANNA ELAMAN VIEDA
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SATOn sitovat ohjeet henkilotietojen kasittelijoille ja heidan tyontekijoilleen:

SATON henkildtietojen kasittelijdiden on tutustuttava tahdn ohjeeseen tarkasti ja
toimittava sen mukaisesti.

Henkildtietojen kdsittelijé on aina velvollinen noudattamaan EU:n tietosuoja-asetusta
ja Suomen kansallista tietosuojalainsaaddantod.

LisGksi henkildtietojen kasittelij@d velvoittavat tietosuojasopimus ja rekisteriselosteet,
joita on laadittu kolme, yksi kutakin henkildryhmdad koskemaan:

Rekisteriselosteet (=tietosuojaselosteet rekisterdidyille)
« Asiakkaat - katso — Tietoturva ja kayttéehdot -valilehdeltd
« Sidosryhmat - katso — Tietoturva ja kayttdehdot -vdalilehdeltd

* Henkilosto — toimitetaan pyynndsta (sGhkdpostiosoite pyynndille
tietosuoja@sato.fi)

Tietosuojasopimus, joka on tehty rekisterinpitdjdn ja jokaisen henkildtietoja
kasittelevan kumppaniyrityksen vdlille.

Yhteydenotot ja neuvonta sdhkdpostilla tietosuoja@sato.fi
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