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a) tydsuhdetiedot, palkkahallinto ja luontoisedut

b) yritysjohdon tiedot

c) tyOajanseuranta, kulunvalvonta ja tyévuorojen hallinta
d) raportointi, kirjanpito ja tilavaraukset, arkisto

e) rakennus- ja korjaustytémaiden tiedot

f) tietojarjestelmien kayton hallinta

g) valokuvat ja valokuva-arkisto

h) kameravalvonta seka halytysjarjestelma ja vartiointi

SATOssa on kaytossa Raportoi vaarinkaytoksista/Whistleblowing -
ilmoituskanava , jonka kautta
vastaanotettujen tietojen osalta on laadittu erillinen tietosuojaseloste.

Tyonhakijoiden rekrytointivaiheen tietosuoja-asiat on kuvattu
sidosryhmahenkildiden tietosuojaselosteessa.

Henkilttietoja kasitelladn usealla eri oikeusperusteella. Henkilttietojen
kasittelyn perusteita ovat: SATOon (erityisesti tydnantajan roolissa)
kohdistuvien lakisédateisten vaatimusten ja tyontekijan oikeuksien tayttaminen,
henkilon kanssa tehtavan sopimuksen valmistelu ja tayttaminen, henkilon
suostumus seka SATON oikeutettu etu.

SATOnN oikeutettu etu voi littya SATON rooliin elinkeinonharjoittajana ja
tydnantajana, Arvopaperimarkkinayhdistyksen Hallinnointikoodin ja SATOn
omien sisdisten ohjeiden noudattamisen varmistamiseen, liiketoiminnan
tarkasteluun ja kehittdmiseen, riskien arviointiin ja hallintaan seké resurssien
allokointiin ja tiedonsiirtoon SATO-konserniyhtididen vélilla. SATOnN oikeutettu
etu voi myos liittya fyysiseen- tai tietoturvallisuuteen tai SATOn tarpeeseen
suojata oikeuksiaan ja omaisuuttaan.

a) Tydsuhdetietojen kasittely, palkkahallinto seka luontois- ja muiden etujen
tarjoaminen, ty6ajan seuranta ja siihen liittyvat kulunvalvonta ja tyévuorojen
hallinta sisaltavat toisaalta tydlainsaadannon edellyttdmia, mutta myos
tydsopimussuhteeseen perustuvia valttamattomia tietoja. Rekisterien
kayttotarkoituksena on henkildston henkilo- ja tydsuhdetietojen ajantasainen
hallinta tyésuhteen aikana tydsuhteen yllapitoa ja kehittdmista varten seka
paattyneiden tydsuhteiden dokumentaation sailyttdminen. SATOIlla on
lakisaateinen velvollisuus jarjestaa tyoterveyshuolto. Ty6terveyshuollon
potilastietojarjestelman rekisterinpitajana toimii tyéterveyshuollon
sopimuskumppani. SATOIlla ei ole vastuita tai oikeuksia
potilastietojarjestelmaan kerattyihin henkildtietoihin. Lisdksi SATO tarjoaa alle
10-vuotiaan lapsen akillisen sairastumisen vuoksi vapaata 1-4 paivaa lapsen
hoidon jarjestamiseksi tai taman hoitamiseksi. Tyontekija antaa
lapsenhoitopalvelun tarjoajalle tarvittavat tiedot henkiléstohallinnon ohjeiden
mukaisesti.
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b) Yritysjohtoon kuuluvista henkilGista ja heidan lahipiiristdén keratédan kulloinkin
voimassa olevan lainsaadannon ja Arvopaperimarkkinayhdistyksen
Hallinnointikoodin edellyttamat tiedot.

c) Tyobajanseurannalla, tydvuorojen hallinnalla ja kulunvalvonnalla tydnantaja
valvoo tyontekijdiden tybaikaa ja maarittaa liikkumista SATON toimitiloissa.
Henkilotietojen keraaminen ndihin jarjestelmiin perustuu SATON ja tyontekijan
valisen sopimussuhteeseen. TyOnantajalla on myos oikeus seurata tydntekijan
likkumista paikkatietojen avulla tyGaikana toimipisteiden ulkopuolella
sopimuksen tai tyontekijan suostumuksen perusteella.

d) Liiketaloudellista raportointia varten kerataan tietoja tyon tuloksellisuudesta ja
tuottavuudesta SATON ja tydntekijan valisen tydsopimussuhteen perusteella.
HR-raportointia varten kerataan tietoja mm. koulutuksista ja poissaolojen
maarasta tyolainsaadannon tai SATOnN oikeutetun edun perusteella. Hankinta-,
ostolasku- ja kirjanpitojarjestelmiin tallentuu tietoja tilaajista, laskujen
tarkastamisesta, hyvaksymisesta ja muusta kasittelystd SATOnN lakisdateisten
velvollisuuksien tayttdmiseksi. Tehdessaan tila- tai muita varauksia esimerkiksi
kokoustiloista, tieto tydntekijan nimestéa voidaan luovuttaa palvelun tarjoajalle.
SATOlIlla on sahkdinen ja paperiarkisto, joissa sailytetaan dokumentteja
sopimussuhteiden ja lainsaadanndn edellyttdmassa laajuudessa. Arkistossa
voidaan sdilytysajan paatyttya sailyttaa vanhoja dokumentteja historia- ja
arkistotarkoituksessa SATOnN oikeutetun edun perusteella.

e) Rakennus- ja korjaustydmaiden henkilotiedot ker&tdan kulloinkin voimassa
olevan lainsdadannon (kuten maankaytto- ja rakennuslain, tilaajavastuulain,
tyoturvallisuuslain ja verotusmenettelylain) vaatimusten perusteella silloin, kun
lainsaadanto edellyttdd SATON keraavan tiedot. Jos paaurakoitsija keraa
tiedot, paaurakoitsija toimii tietojen rekisterinpitdjana ja SATOIlla on oikeus
luovuttaa tarvittavat henkildtiedot paaurakoitsijalle.

f) Tietojarjestelmien kaytdn hallintaa varten kerataan tietoja, kuten henkilén
tunnistetietoja, tietosuojanormistoa ja ty6lainsaadantdéa noudattaen SATON ja
sen henkildston oikeutettujen etujen turvaamiseksi ja tydsopimussuhteen
perusteella.

e Tybaseman ID-tunniste (tietokoneen nimi) voidaan yhdistaa kayttajaan,
esimerkiksi kun kerataan tietoa tydaseman kaytettavyyteen ja
ominaisuuksiin liittyvista tilanteista vikaantumisen nopeaa havaitsemista ja
korjaamista varten. Kayttdjaan voidaan olla yhteydessa, jos havaitaan
merkkeja tydaseman vikaantumisesta.

e SATO kayttaa evasteita internet-palvelun vaatimassa laajuudessa.
Evésteiden avulla voidaan anonyymissd muodossa kerata SATON
internetpalvelujen kayton yhteydessa kaikilta kayttajilta nettikayttaytymisen
tilastotietoa. SATO ei keraa evasteiden avulla henkildtietoja. Evasteita
tallennetaan kayttajan selaimen muistiin kayttajakohtaisten toimintojen
mahdollistamiseksi, kuten sisdankirjautuminen tai suostumuksen
antaminen. Oma.sato.fi -portaalin kdyton yhteydessa id-osoite tallennetaan
kirjautuneen kayttajan evasteeseen pseudonyymissd muodossa
kayttdoikeuden tunnistamiseksi. Evasteet ovat padosin pitkaaikaisia ja
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voivat sailya kayttajan koneella yhdesta kuukaudesta neljaan vuoteen, ellei
kayttaja itse poista evasteita koneeltaan. SATO kayttaa kolmannen
osapuolen (Facebook, Twitter, Instagram, Linkedin, Google, Hotjar, Giosg,
Youtube, Adform) palveluja mm. internet-palvelun laadun seuraamiseen ja
mainonnan kohdentamiseen. Nama palveluntarjoajat tallentavat itse omia
evasteitaan kayttdjan selaimen muistiin. Kolmannet osapuolet eivét keraa
kayttajan henkilotietoja, vaan kayttavat palvelun tarjoamiseen Close
enough -periaatetta. Lisétietoja kolmansien osapuolten evastetoiminnoista
saat kunkin toimijan kotisivuilta, esimerkiksi

- www.google.com/policies/privacy/partners/

- https://fi-fi.facebook.com/policies/cookies/

g) Valokuvat ja valokuva-arkisto. SATOIlla on tydsopimussuhteen perusteella
oikeus ottaa kulkukorttia ja sitd vastaavia tarkoituksia varten kasvokuva
tyontekijasta. SATOIla ei ole oikeutta luovuttaa muiden kuin johtoon kuuluvan
kasvokuvaa ulkopuoliselle, ilman tydntekijan suostumusta. SATON sisdisessa
tiedottamisessa voidaan julkaista SATOlaisista ryhmékuvia. SATOnN
jarjestamissa tilaisuuksissa ja tapahtumissa voidaan ottaa valokuvia. Valokuvia
voidaan kayttdd SATON ulkoisissa julkaisuissa, mutta niiden yhteydessa ei
ilmoiteta henkiléiden nimid. Valokuvat esittavat ihmisryhmaa, jossa kukaan ei
henkildna korostu. Vain henkilon nimenomaisella suostumuksellasi juuri hanta
esittava kuva voidaan julkaista.

h) Kameravalvonta, halytys ja vartiointi voivat valvoa luvatonta tunkeutumista ja
lukitusturvallisuutta SATON toimitiloissa ja kiinteistilla seké niiden pihapiirissa
mm. SATON ja sen henkiloston oikeutetun edun turvaamiseksi. Tavoitteena on
toimitiloissa ja kiinteistdissa tyoskentelevien, asuvien tai vierailevien
henkildiden turvallisuuden ja oikeusturvan takaaminen, samoin
kiinteistdnomistajien ja vuokralaisten omaisuuden ja tiedon suojaaminen.
Tietoja kaytetaan rikos- ja vahinkotapahtumien selvittdmiseen seka
reaaliaikaiseen turvallisuuden valvontaan yksityisyyden suojasta tydelamassa
annettua lakia noudattaen. Kameravalvonnasta ilmoitetaan nakyvalla kyltilla
niissa tiloissa ja alueilla, joihin kamerat on sijoitettu. Kunkin kiinteiston omistaja
on keréattyjen tietojen rekisterinpitaja niin, ettd SATO Oy;j toimii
rekisterinpitdjana kaikkien SATO-konsernin yhtididen omistamien kiinteistdjen
osalta.

Henkilostohallinto tallentaa tiedot tyontekijoiden antamista suostumuksista ja
niiden peruutuksista.

Ideapankkiin SATOnN tydntekija voi tallentaa ideoita SATON toiminnan
kehittamiseksi. Jarjestelmaan tallentuu henkilén nimi.

Henkilotietojen perusteella ei tehdé kokonaan automaattista paatoksentekoa.
Automaattista analysointia voidaan kuitenkin hyddyntéa henkildstohallinnon
tarpeisiin, esim. koulutusten suunnittelua varten.
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Kayttaessaan vahvan sahkoisen tunnistamisen palveluja ja tehdessaan
sahkoisesti allekirjoituksia, henkildn on annettava tunnistuspalvelun tarjoajalle
taman tarvitsemat henkil6tiedot itsestaan, kuten tunnistetiedot. Palveluntarjoaja
toimii rekisterinpitajana sille annettujen henkildtietojen osalta.

Henkilttiedot pidetdan tassé tietosuojaselosteessa mainittuja poikkeuksia
lukuun ottamatta luottamuksellisina. Henkilttietoja ei luovuteta
markkinointitarkoituksiin.

Tybsopimussuhteen syntymisen edellytyksend on, ettd henkild antaa
tarpeelliset henkilGtiedot itsestaan.

Tyo6suhdetietojen rekisterissa yllapidetaan henkildston henkil- ja yhteystietoja
sekad muita tydsuhteeseen liittyvia tarpeellisia tietoja. Naita tietoja ovat henkilén
nimi, osoite, syntymaaika, henkilétunnus, kasvokuva, tarvittavat perhetiedot,
verotustiedot, poissaolo- ja lomatiedot, varhaisen tuen tiedot, tehtavakuva,
kehityskeskustelutiedot, esimies, tutkinnot ja tydhistoria, kurssit ja luvat,
perehdytys, tydhontulotarkastus, pankkitili, palkkatiedot (siséltéden luontoisedut,
provisiot ja bonukset), maksutiedot, matkalaskut ja tydsuhdetiedot seka
tydsuhdedokumentit, tiedot henkilén hallintaan luovutetuista tyévalineista,
tyohon liittyvat osaamis- ja soveltuvuusarvioinnit, kehitystarpeet ja
kiinnostuksen kohteet, valttaméattomat tyéterveyteen liittyvat dokumentit seka
tyosuhteen paattymiseen liittyvat dokumentit. Tyonantajalla on yksityisyyden
suojasta tydeldmassa annetun lain edellytysten tayttyessa oikeus tallentaa
tyontekijad koskevia lain tarkoittamia tietoja. Tiedot maksuhairiomerkinndista
voidaan tallentaa tyontekijan suostumuksella. Liséksi voidaan tallentaa tieto
liketoimintakiellosta ja kansainvalisten pakotteiden kohdistumisesta henkil66n.

Yritysjohtoon kuuluvista henkil6ista ja heid&n lahipiiristdan tallennetaan
lainsdaadannon ja Arvopaperimarkkinayhdistyksen Hallinnointikoodin

( ) edellyttamat tiedot. Yritysjohtoon kuuluvia
henkildita ovat SATO Oyj:n hallituksen jasenet ja toimitusjohtaja sekd SATO-
konsernin johtoryhman jasenet. Hallituksen jasenten palkkioiden maksua
varten kerattavia tietoja ovat nimi, osoite, syntymaaika, henkilétunnus tai
vastaava ulkomainen tunniste, verotustiedot, poissaolotiedot, pankkitili,
palkkiotiedot, palkkiotapahtumat, maksutiedot ja matkalaskut.

Tybajanseuranta, kulunvalvonta ja tyévuorojen hallinta sisaltavat tietoja
tyontekijan tydpaikalle saapumisen ja sielta poistumisen ajankohdasta,
poissaolon syista ja suunnitellusta saapumisesta poissaolon jalkeen seka
likkumisesta SATOn toimitiloissa. Tyovuorojen hallintaa varten tallennetaan
tiedot tybntekijan tydvuoroista.

Liiketaloudellista ja HR-raportointia varten voidaan tallentaa mm. henkilén nimi
ja tehtava. Hankinta-, ostolasku- ja kirjanpitojarjestelmiin tallentuvat nimitiedot

tuotteen tai palvelun tilaajasta, laskun tarkastajasta ja hyvaksyjasta tai muusta
kasittelijasta. Tilavarauksen tekijasta tallentuu nimi tilavarauksia hallinnoivalle

palveluntarjoajalle. S&dhkdisessé ja paperiarkistossa voi esiintya dokumentteja,
jotka sisaltavat henkilotietoja.
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Rakennus- ja korjaustydmaiden tietoihin voidaan tallentaa rakennustyémaan
nimen ohella paaurakoitsijan nimi, aliurakoitsijoiden nimet,
tilaajan/rakennuttajan nimi, valvojan, vastaavan mestarin,
tyoturvallisuuskoordinaattorin, rakennushankkeeseen ryhtyvan,
yhteyshenkildiden, tydntekijdiden ja itsenéisten tyonsuorittajien nimi ja y-
tunnus/henkilétunnus (tai sitd vastaava ulkomainen tunniste), kasvokuva, tyo-
tai palvelusuhteen laatu, kotivaltio, osoite, puhelinnumero, séhkdpostiosoite,
syntymaaika, veronumero, ulkomaalaisen tyontekijan tyonteko-oikeuden
peruste (Al tau E101- tai muu todistus), tydnantaja, tyénantajan y-tunnus,
lahetetyista tyontekijoista edustajan nimi ja yhteystiedot Suomessa, tydntekijan
kuittaus suoritetusta perehdyttamisesta, tydmaalla tyéskentelyn alkamis- ja
paattymisaika, tehdyt tyétunnit ja -paivat, seka paattyneen kulkuluvan
palautusaika sek& muut kulloinkin voimassa olevan lainsaadannon tai
viranomaisten vaatimusten edellyttdmat tiedot.

Tietojarjestelmien kaytdn hallintaa varten kerattavia tietoja ovat: IP-osoitteet,
tietojarjestelmien kayttdoikeudet ja niiden rajaukset, kayttdoikeuden haltijan
nimi ja séhkdpostiosoite, kayttdjatunnukset ja salasanat, muut tunnistetiedot
kuten pin-koodit seka tietoja jarjestelmien kaytosta pseudonyymissa
muodossa.

Valokuva-arkistoon tallennetaan tyéntekijoiden kasvokuvat seka valokuvia,
jotka on otettu tyon yhteydessa tai SATOn jarjestamissa tilaisuuksissa tai
tapahtumista.

Kameravalvontatiedot sisaltavat tiedot kameroiden valvonta-alueella liikkuvista
henkildista. Videokuvan liséksi rekisteriin tallentuu tapahtumien paivamaara ja
kellonaika. Henkildiden puhetta ei tallenneta. Rekisteri muodostuu
kiinteistonomistajan tarpeellisiin paikkoihin sijoittamien kameroiden
valittamasta digitaalisesta tallenteesta kameran ollessa toiminnassa.
Kameravalvonnasta ilmoitetaan nékyvalla kyltilla niissa tiloissa ja alueille, joihin
kamerat on sijoitettu.

Avoimen tybhakemuksen tiedot voidaan tallentaa henkiloston tietojarjestelmiin.

Vuokratydntekijoistd ja muista sopimuskumppanien palveluksessa olevista
SATOn toimitiloissa tydskentelevistéa henkilGisté tallennetaan tydskentelyn
edellyttamat tarpeelliset tiedot.

ei tallenneta muuten kuin tyésopimussuhteen
perusteella lainsdaadantéa noudattaen tai tahattomasti kameravalvonnan
yhteydessa. Korkean riskin tietojen tallentamista pyrimme vélttdmaan. Tietoja
tyontekijan etnisesté alkuperasta, poliittisista mielipiteista, uskonnollisesta tai
filosofisesta vakaumuksesta, geneettisista tai biometrisita tiedoista tai
seksuaalisesta kayttaytymisesta ei tallenneta.

Joitakin tyoterveyteen ja tyokykyyn liittyvia tietoja voidaan lain salliessa
tallentaa silloin, kun ne liittyvat tydhontulotarkastukseen, sairauspoissaoloihin
tai varhaisen valittamisen malliin. SATO tarjoaa alle 10-vuotiaan lapsen
akillisen sairastumisen vuoksi tarvittaessa vapaata 1-4 paivaa lapsen hoidon
jarjestamiseksi tai timan hoitamiseksi. Jos poissaolosta edellytetaan
ladkarintodistusta, tyontekija esittaa itsedan tai lastaan koskevan
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ladkarintodistuksen esimiehelle ja kirjaa poissaolon syyn ja poissaolon aloitus-
ja lopetuspaivan tydsuhdetietojen jarjestelméén (nykyisin Sympa) esimiehen
hyvaksyntaa varten. Tydntekija toimittaa laakarintodistuksesta kopion
palkkahallintojarjestelméaéan (nykyisin sato.palkat@silta.fi) salattuna
sahkopostina ja poistaa viestin sen jalkeen sahkopostistaan. Palkkahallintoa
hoitavan palveluntuottajan tietosuojaan voit tutustua osoitteessa:
https://www.silta.fi/tietosuojaseloste Tydntekija sailyttad alkuperaisen
ladkarintodistuksen itsellaan. Esimiehella ei ole oikeutta ottaa itselleen kopiota
ladkarintodistuksesta ilman tydntekijan suostumusta.

Ammattiliiton jasenyys voidaan tallentaa, kun jasenmaksu on
tyOnantajaperinnéssa tai luottamusmiestoimintaan tai vastaavaan liittyen.
Henkilétunnus tallennetaan tietosuojalain ja sopimussuhteen nojalla.
Tyonhakijan tai tyontekijan maksuhdairiomerkinnat voidaan henkilon
suostumuksen perusteella tarkistaa Suomen Asiakastieto Oy:n tietokannasta.
Samoin rikostuomioita tai rikosepailyja koskevia tietoja tai testituloksia voidaan
henkildn suostumuksella tallentaa tietosuojalainsaadannon ja yksityisyyden
suojasta tydeldméssa annetun lain sallimissa tilanteissa.

Korkean ristin tiedot mukaan luettuna taloudellista asemaa ja elamantilannetta
koskevat tiedot ovat korostetusti luottamuksellisia.

Tyontekijdiden ja yritysjohdon henkilGtiedot kerétdén ensisijaisesti henkilolta
itseltdan. Lisaksi tarvittavia tietoja voidaan saada HR-tehtéviad hoitavilta
henkildilta, esimiehiltéq, sopimuskumppaneilta, SATOn osakasluettelosta, JVK-
haltijarekisterista ja verottajalta sek& muista kulloinkin tarpeellisista
tietolahteista.

Tybajanseuranta- ja kulunvalvontatiedot kerataan henkilolta itseltdan heidan
tehdessa leimauksia tydajanseurantalaitteisiin tai -jarjestelméan ja liikkuessa
toimitiloissa kulkukortin avulla. Kulkukortteja hallinnoi ja korjausleimauksia voi
tarvittaessa tehda myds tehtavaan nimetty paakayttaja.

Raportointia varten kerattavat tiedot saadaan henkilolta itseltaan ja raportointia
hoitavalta SATOnN henkildstdltd. Hankinta-, ostolasku- ja kirjanpitojarjestelmiin
tallentuvat henkilétiedot saadaan henkilolta itseltdan tai muulta SATONn
henkildstolta. Sahkoiseen ja paperiarkistoon SATON henkildst6 kerééa
liketoiminnassa syntyneet viralliset dokumentit.

Tyobmaiden ja hankintajarjestelman tiedot keratd&n paaurakoitsijalta,
henkildiden tydnantajilta, kollegoilta tai henkil6ilta itseltaan.

Tietojarjestelmien kaytdn hallintaa varten kerattavat tiedot saadaan henkiloltéa
itseltdan, esimieheltd, jarjestelman paakayttajalta ja IT-henkilostolta.

IP-osoite- ja evastetietoja voidaan kerétd SATOnN internetpalvelujen kayton
yhteydessa kaikilta kayttajiltd, mutta markkinointitarkoituksiin vain henkilén
suostumuksella.

Valokuvia ottaa SATON henkildsto tai palkattu valokuvaaja.
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Kameravalvontatiedot tallentuvat automaattisesti henkilon saapuessa valvonta-
alueelle. Kameravalvontatiedot muodostuvat kiinteistonomistajan tarpeellisiin
paikkoihin SATON toimitiloissa ja kiinteistdissa seka niiden pihapiirissa
sijoittamien kameroiden valittamasta digitaalisesta tallenteesta kameran
ollessa toiminnassa.

SATO voi tarkistaa ja paivittaa yhteystietoja, puhelinnumeroita ja muita
henkildtietoja myos muista luotettavista, kolmansien osapuolien tarjoamista
maksullisista tai maksuttomista tietolahteista.

SATO ei julkaise keraamidan tietoja ja noudattaa salassapitovelvollisuutta
henkilGtietojen suhteen, ellei tdssa tietosuojaselosteessa toisin mainita,
lainsd&danto tai oikeudellisen vaateen laatiminen, esittdminen tai
puolustaminen muuta edellyta.

Suomen viranomaisten vaatimat palkkahallintoon liittyvat tiedot toimitetaan
saannonmukaisesti lain edellyttamille viranomaisille, mukaan lukien
verohallinnon tulorekisteri, josta tiedot ovat viranomaisten lisaksi mm.
elékelaitosten, ty6ttémyysvakuutusrahaston ja —kassojen,
vahinkovakuutusyhtididen, koulutusrahaston seka tapaturmavakuutus- ja
potilasvakuutuskeskuksen kaytettévissa.

SATOn yritysjohtoon kuuluvien henkildiden tietoja voidaan julkaista SATOnN
internetsivuilla, vuosikertomuksissa, yhteystietojarjestelmissa tai muissa
tarvittavissa yhteyksissa, kun SATOn etu, lainsdadanto tai
Arvopaperimarkkinayhdistyksen Hallinnointikoodi sita edellyttavat.

Henkilén nimi, puhelinnumero, séhkdpostiosoite, palkanmaksajayhtio,
toimipaikka, yksikkd, kustannuspaikka, esimies, asema organisaatiossa,
tydsuhteen luonne, tehtavanimike, merkkipaivat seka tydosuhteen alkamis- ja
paatymisajankohta seka valokuva voidaan antaa muulle SATOnN henkilostolle.

Yksittaisen henkilon tydsuhde- ja palkkatietoja voidaan luovuttaa
henkildstéhallinnon edustajille ja esimiehille organisaatiohierarkian mukaan.

Tietoja voidaan luovuttaa ulkopuolisille palveluntuottajille luottokortin seka
puhelin- tai datayhteyksien avaamiseksi ja yllapitamiseksi tai kayttooikeuksien
luomiseksi tydvalineina toimiviin jarjestelmiin. Tydntekijan yhteystiedot voidaan
luovuttaa myds numeropalvelua hoitavalle yritykselle. Lisaksi tyéntekijan tietoja
voidaan luovuttaa palveluntuottajalle esimerkiksi matkalippujen ja
hotellimajoituksen varaamiseksi. Talloin ulkopuolinen palveluntuottaja toimii
SATOlta saamiensa tietojen rekisterinpitajana.

Tyontekijan toivomuksesta SATO voi antaa tyontekijan yksildintitietoja
pysakaointipalveluyritykselle tydntekijan liittyessa pysakointijarjestelmaan.
Pysakaointipalveluyritys toimii vastaanottamiensa tietojen rekisterinpitajana.

Tietoja ei luovuteta suoramarkkinointi- tai sité vastaaviin tarkoituksiin.

SATOn jarjestamissa tilaisuuksissa ja tapahtumissa otettuja yleistkuvia
voidaan kayttaa SATON julkaisujen kuvituksena lain sallimissa rajoissa.
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Kulunvalvonta- ja ty0ajanseurantajarjestelméan kayttamiseen valtuutettu
paakayttaja voi pyynnosta luovuttaa seurantaraportteja henkiloén esimiehelle ja
henkildstéhallinnolle.

Rakennus- ja korjaustyémaiden henkildtietoja voidaan luovuttaa lainsaadannén
edellyttdméassa laajuudessa paaurakoitsijalle viranomaisraportointia varten.

Edella mainitun lisaksi tassa rekisteriselosteessa tarkoitettuja tietoja, joiden
rekisterinpitajana toimii SATO, ei siirretd SATO-konsernin ulkopuolelle, pois
lukien SATO-konsernin puolesta tiettyd tehtavaa, kuten tydsuhde- tai
palkkahallinnon, luontoisedun seka liikunta- ja kulttuuriedun tarjoamista,
tydterveyshuoltoa, kiinteistoturvallisuuden valvonnan tai rakennus- tai
korjaushankkeen hoidon osaa, chat- tai tulkkauspalvelua, raportointia tai
tietojarjestelmien seka tietoturvan toiminnan varmistamista tai kehittdmista
suorittavat sopimuskumppanit, joita sitoo salassapitovelvollisuus ja
tietosuojasopimus henkilGtietojen kasittelystd, seka ne tahot, joilla Suomessa
sovellettavan lainsaadannén mukaan on oikeus tietojen saantiin.

Kiinteistttietojarjestelmassa esitettyihin osapuolitietoihin voi olla paasy mm.
kiinteistdjen huoltoa ja korjaustoimintaa harjoittavilla sopimuskumppaneilla.

Kameravalvonta tietoja ei luovuteta muulloin kuin silloin, kun poliisi tai muu
toimivaltainen viranomainen erikseen laissa sdadetyssa tarkoituksessa
kirjallisesti vaatii rekisterin yksiloitya tietoa haltuunsa, seka reaaliaikaista
turvallisuusseurantaa varten toimitiloissa ja kiinteistoilla.

Suostumuksen perusteella kerattyja tietoja ei luovuteta SATOnN ulkopuolelle.

Tietoja voidaan tietojarjestelmien yllapitamiseksi siirtda Euroopan unionin tai
Euroopan talousalueen ulkopuolelle Yhdysvaltoihin vain EU:n
tietosuojalainsdadanndn mukaisesti ja sen asettamissa rajoissa kohdevaltion
tietosuojan riittavyyttd koskevan EU komission paatdksen perusteella
(USA/Privacy Shield) ja yritysryhm&a koskevien tietosuojaviranomaisten
vahvistamien sitovien saanttjen perusteella. Tata laajemmin henkilttietoja
luovuttaa ainoastaan Euroclear Finland Oy, joka yllapitda SATO Oyij:n
osakasluetteloa ja JVK-haltijaluetteloita. Euroclear siirtéa tietoja EU/ETA-
alueen ulkopuolelle EU komission hyvaksymia vakiosopimuslausekkeita
kayttaen. Tarkempia tietoja l0ydat: https://www.euroclear.com/finland/fi/who-
we-are/gdpr.html

Tydsuhteen kannalta olennaisia tietoja kasitella&n aktiivisesti tydsuhteen ajan.
Tyosopimustiedot sailytetdén tyotodistusta varten tydsuhteen ajan ja vahintaan
15 vuotta tydsuhteen paattymisen jalkeen. Jos henkild pyytaa, ettd hanen
tietonsa poistetaan, ne voidaan poistaa 15 vuoden kuluttua tydsuhteen
paattymisesta.

Tybsuhteen paattymisen jalkeen tiedot siirtyvat passiiviseen sailytykseen
kolmeksi vuodeksi. TAman jalkeen henkildstdhallinto poistaa portaittain tietoja
soveltuvan lainsdadannon puitteissa. Tarkemmat tiedot ovat saatavissa
henkildstbhallinnosta. Yritysjohdon tietoja séilytetdan vahintdaan kymmenen
vuotta tietojen julkaisemisvuodesta lukien.
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Kirjanpitolainsaadannon mukaisesti palkkahallinnon tietoja, verotustietoja,
tyosuhde-etuihin liittyvia tietoja, matkalaskuja ja vuosilomatietoja sailytetaan
kuusi kalenterivuotta osana kirjanpitoaineistoa. Raportointitiedot sailytetdan
kuusi vuotta raportointivuodesta lukien.

Valokuvia voidaan sailyttaa aktiivista kayttoa varten enintaan 10 vuotta
valokuvan ottamisesta ja arkistointi- ja historiatarkoituksissa pysyvasti.

Tybajanseuranta-, kulunvalvonta- ja tyGvuorotietoja sailytetdan enintdén kolme
kalenterivuotta seurantavuoden paattymisesta lukien. Kulunvalvontatietoja
voidaan sailyttaa taman jalkeen poikkeustapauksessa, mikéli ne sisaltavat
kayttdtarkoitukseen perustuvaa tutkittavaa tietoa. Tutkinnan paatyttya tietoa
sdilytetaan sen ajan, joka on tarpeen oikeudellisen vaateen laatimista,
esittamista tai puolustamista varten.

Tietojarjestelman kayton hallintatiedot sailytetdén enintaan kuusi
kalenterivuotta kayttdoikeuksien poistamisesta lukien.

Evésteiden avulla mahdollisesti kerattyja tietoja sailytetaan evasteen
luonteesta riippuen enintaan nelja vuotta.

Mahdollisesti suostumuksenvaraisesti tallennetut tiedot poistetaan rekisterista
ilman aiheetonta viivytysta sen jalkeen, kun rekisterdity on peruuttanut
antamansa suostumuksen. Jos suostumus koskee tiedon kayttamista, tietoa ei
saa kayttaa suostumuksen peruuttamisen jalkeen suostumuksenvaraiseen
toimintaan. Tyontekijan liikkumisesta mahdollisesti kerattyja tietoja, tietoja
maksuhairidista, rikoksista, rikosepailyista tai testituloksista voidaan sailyttaa
enintdén yhden kalenterivuoden ajan.

Maankaytto- ja rakennuslain, tilaajavastuulain, tydturvallisuuslain ja
verotusmenettelylain nojalla kerattyja tietoja sailytetdan kuusi vuotta sen
vuoden paattymisestd, jona tytmaa tai tyo valmistui tai paattyi, tai muu lain
edellyttamé sailytysaika.

Kameravalvonnan tietoja sailytetdan enintdén vuosi, mutta
poikkeustapauksissa tarpeelliseksi todettu aika, mikali ne sisaltavat
kayttdtarkoitukseen perustuvaa tutkittavaa tietoa. Tutkinnan paatyttya tietoa
sdilytetaan sen ajan, joka on tarpeen oikeudellisen vaateen laatimista,
esittamista tai puolustamista varten. Kun aineiston sailyttdmisen tarve on
paattynyt, tieto poistetaan kolmen vuoden kuluessa.

Sahkoisessa ja paperiarkistossa olevia dokumentteja voidaan sailyttaa
aktiivista kayttéa varten enintdén 15 vuotta dokumentin voimassaolon
paattymisesta seka arkistointi- ja historiatarkoituksissa pysyvasti.

Ainoastaan nimetyt SATOnN tai SATOn valitseman sopimuskumppanin
henkildstbn edustajat, jotka tydnsa puolesta tarvitsevat tietoja, ovat oikeutettuja
paasemaan henkilttietoja sisaltaviin jarjestelmiin ja kasittelemaan
jarjestelmissé olevia tietoja. SATON ja sopimuskumppanin valilla on
tietosuojasopimus voimassa. Henkilékohtaisten tunnusten kaytto vaaditaan.
Jarjestelmat on suojattu teknisin ja hallinnollisin keinoin.
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A. Manuaalinen aineisto/séilytyspaikka ja suojaaminen: Aineisto
sdilytetaan lukitussa ja valvotussa tilassa. Tietoihin on paasy vain SATO-
konsernin nimeamilla henkilgilla.

B. Sahkoisesti tallennettu aineisto/rekisterien kayttdoikeuden periaatteet
ja kdyton valvonta seka laitteiden fyysinen suojaus: Tietoihin on paasy vain
SATO-konsernin nimeamilla henkiléilla. Rekisterien kayttdoikeudet
maaritellaan tehtavakohtaisesti. Kayttéoikeuksien madrittelyssa noudatetaan
SATOn sisdisia prosesseja. Tietojen sdilytykseen kaytettavat tietokannat ja
tietoverkot on suojattu organisatorisin ja teknisin toimenpitein. Rekisterin
valvonta ja suojaus noudattavat EU-alueella sovellettavia maarayksia.

Henkil6lla on oikeus saada rekisterinpitgjaltd vahvistus siitd, ettd hanta
koskevia henkilotietoja kasitellaan tai etta niita ei kasitella.

Jokaisella SATOnN tydntekijalla on paasy omiin tydsuhdetietoihinsa.

Henkil6lla on oikeus tarkistaa rekisterista itseaan koskevat henkildtiedot, ellei
tietojen saantia ole perusteltua syyta evata.

Valokuvia, kameravalvontatietoja, loki- tai evastetietoja jarjestelmien kaytosta
ei voida toimittaa, koska aineisto sisaltaisi myds muiden ihmisten henkilétietoja
tai tietojen kokoaminen vaatisi kohtuutonta vaivaa.

Henkild voi esittéaa tarkastusoikeutta koskevan pyynnon henkilokohtaisesti tai
kirjallisesti rekisterinpitajalle. Kirjalliset tarkastuspyynnot tulee toimittaa SATOn
henkildstbhallintoon osoitteella PL 401, 00601 Helsinki tai sdhkopostilla

Tarkastusoikeuden toteutamme viipymatta, kuitenkin viimeistaan kuukauden
kuluessa pyynnon esittdmisestd. Poikkeuksellisissa tilanteissa toimitusaika voi
olla enintdén kolme kuukautta.

Tiedot toimitetaan yhtena jaljennéksené asianomaiselle henkiltlle
henkilokohtaisesti henkil6llisyyden todistamista vastaan tai muulla tavalla
suojatusti luotettavaa tunnistamista kayttden. Sahkoiseen pyyntdon vastataan
sahkdisesti, jos tama on tietoturvan nakdkulmasta mahdollista.

Jos pyynnoét ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti jos niita
esitetaan toistuvasti, tai jos henkilé pyytaa useampia jaljennoksia,
rekisterinpitdja voi perid pyynnon toteuttamisesta hallinnollisiin kustannuksiin
perustuvan kohtuullisen maksun tai kieltaytya pyynnon toteuttamisesta.

Henkild voi pyytaa virheellisen tiedon korjaamista, jolloin rekisterinpitaja
paattaa tiedon korjaamisesta. Havaitun virheellisen tiedon rekisterinpitdja voi
korjata saatuaan oikean tiedon henkil6ltd tai muusta luotettavasta lahteesta.

Siltad osin kuin henkild voi toimia itse, hdnen on ilman aiheetonta viivytysta,
saatuaan tiedon virheesta tai virheen itse havaittuaan oma-aloitteisesti
oikaistava, poistettava tai tdydennettava rekisterissa oleva rekisterin
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tarkoituksen vastainen, virheellinen, tarpeeton, puutteellinen tai vanhentunut
tieto. Henkild on vastuussa mahdollisen kayttajakohtaisen kayttajatunnuksen ja
salasanan salassapidosta seka silla tapahtuneesta kaytosta.

Henkil6lla on oikeus saada itsedan koskevat henkilttiedot poistetuksi
rekisterista (oikeus tulla unohdetuksi), jos henkilttietoja ei enaa tarvita niihin
tarkoituksiin, joita varten henkilétiedot on keratty, henkilé vastustaa kasittelya,
jolle ei ole perusteltua syyta, suostumukseen perustuneen kasittelyn osalta
suostumus on peruutettu tai henkilttietoja on kasitelty lainvastaisesti tai
rekisterinpitdja on lain mukaan velvollinen poistamaan tiedot tai tietojen
sailytysaika on paattynyt. Rekisterinpitaja paattaa kulloinkin voimassa olevaa
lainsaadantéa noudattaen tietojen poistamisesta ilman aiheetonta viivytysta.

Henkillla on myds oikeus vaatia rekisterinpitdjaa rajoittamaan
henkildtietojensa kasittelya, kun

¢ henkild odottaa rekisterinpitajan vastausta tietojensa oikaisemista tai
poistamista koskevaan pyyntdon,

e kasittely on lainvastaista mutta henkild vastustaa henkilGtietojen
poistamista ja vaatii sen sijaan niiden kayton rajoittamista,

o rekisterinpitdja ei enaa tarvitse kyseisia henkilotietoja kasittelyn
tarkoituksiin, mutta henkil® tarvitsee niitd oikeudellisen vaateen
laatimiseksi, esittdmiseksi tai puolustamiseksi,

¢ henkilo on vastustanut tietojensa kasittelyéd odotettaessa sen
todentamista, syrjayttavatko rekisterinpitajan oikeutetut perusteet
henkilon esittamat perusteet (ns. tasapainotesti).

Jos kasittelyd on rajoitettu edelld mainituilla perusteilla, naita henkildtietoja saa,
sailyttamista lukuun ottamatta, kasitella ainoastaan henkilén suostumuksella
taikka oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi tai
toisen luonnollisen henkiltn tai oikeushenkilon oikeuksien suojaamiseksi tai
tarkeda yleista etua koskevista syista.

Henkil6lla on oikeus vastustaa henkilokohtaiseen erityiseen syyhyn perustuen
kasittelytoimia, joita rekisterinpitdja kohdistaa rekisteréidyn henkildtietoihin
rekisterinpitajan oikeutetun edun nojalla.

Henkild voi esittda vastustamista koskevan vaatimuksensa, jossa han erittelee
ne perusteet, joiden nojalla han vastustaa kasittelyd, taman rekisteriselosteen
rekisterinpitajan yhteyshenkilolle. Rekisterinpitgja voi kieltaytya toteuttamasta
vastustamista koskevaa pyyntda laissa saadetyin perustein toteutettuaan
tarvittavan tasapainotestin henkilon ja SATOnN oikeutettujen etujen valilla.

Jos henkilttietoja kasitellaan suoramarkkinointia varten, henkilolla on oikeus
milloin tahansa vastustaa hanta koskevien henkilotietojen kasittelya tallaista
markkinointia varten, mukaan lukien profilointia silloin kun se liittyy téllaiseen
suoramarkkinointiin. Jos henkil6 vastustaa henkilttietojensa kasittelya
suoramarkkinointia varten, niitd ei saa enaa kasitella tdhan tarkoitukseen.
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Henkildlla on oikeus peruuttaa suostumuksensa henkilttietojen kasittelyyn
milloin tahansa, silta osin kun henkil6tietojen kasittely perustuu omaan
suostumukseen. Suostumuksen peruuttaminen ei vaikuta suostumuksen
perusteella ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen.

Henkil6lla on myds oikeus milloin tahansa kieltéda sahkoisten kanavien
kayttaminen hanelle osoitettavassa suoramarkkinoinnissa.

Henkil6lla on oikeus saada hanta koskevat henkildtiedot, jotka han on
toimittanut rekisterinpitgjalle ja joita rekisterinpitaja kasittelee henkilon
suostumuksen tai sopimussuhteen nojalla, koneellisesti luettavassa muodossa
siirrettyd suoraan toiselle rekisteripitgjalle, jos se on teknisesti mahdollista ja
turvallista.

Jos siirto ei ole teknisesti mahdollista tai turvallista, henkild voi toimittaa
tarkastusoikeuden nojalla vastaanottamansa omat henkilétietonsa toiselle
rekisterinpitdjalle niin halutessaan.

Henkilolla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle siiné
jasenvaltiossa, jossa hanella on vakinainen asuinpaikka tai tyopaikka tai jossa
vaitetty tietosuoja-asetuksen rikkominen on tapahtunut. Suomessa
toimivaltainen viranomainen on Tietosuojavaltuutettu (Ratapihantie 9, PL 800,
00521 Helsinki tai sahkopostitse tietosuoja@om.fi). Lisatietoja 16ydat
tietosuojavaltuutetun kotisivuilta tietosuoja.fi.

Tybsuhteen alkaessa henkildlle kerrotaan, etta hanta koskevia tietoja tullaan
rekisteréimaan SATOnN tassa tietosuojaselosteessa mainittuihin
henkilGtietojarjestelmiin.

Samassa yhteydessa annetaan kopio tai linkki tahan tietosuojaselosteeseen,
joka on nahtavana SATON henkildstohallinnossa ja SATON intranetsivulla.

Kaikissa henkilotietojen kasittelyyn liittyvissé kysymyksissa ja omien oikeuksien
kayttdmiseen liittyvissa tilanteissa henkild voi ottaa yhteytta rekisterinpitajaan
kirjallisesti joko sdhk&postitse tai postitse rekisterinpitdjan yhteyshenkildlle
osoitetulla viestilla.

Katso yhteystiedot rekisteriselosteen alussa kohdasta 1. 'Rekisterinpitaja’.
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